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Stichting TkkrLab
• Makerspace  

• Bezoekers altijd welkom, Dinsdagavond 

• Gebruik apparatuur zoals Lasercutter, 3D printer, 
CNC, electronica lab, etc. 

• Eigen of gezamenlijke projecten / delen kennis & 
ervaring



Privacy



Privacy definitie

• Recht om met rust gelaten te worden 

• Van Dale : ”de mogelijkheid om in eigen omgeving 
helemaal zichzelf te zijn" 

• In digitale tijdperk : recht om anoniem te zijn



Privacy is grondwet
• 10-13 Nederlands grondrecht  

• Ieder heeft, behoudens bij of krachtens de wet te stellen beperkingen, 
recht op eerbiediging van zijn persoonlijke levenssfeer. 

• Artikel 8 van het Europees Verdrag voor de Rechten van de 
Mens. 

• Een ieder heeft het recht op respect voor zijn privé leven, zijn familie- en 
gezinsleven, zijn woning en zijn correspondentie. 

• Geen inmenging van enig openbaar gezag is toegestaan in de uitoefening 
van dit recht,  

• Artikel 12 van De Universele Verklaring van de Rechten van 
de Mens 

• Niemand zal onderworpen worden aan willekeurige inmenging in zijn 
persoonlijke aangelegenheden, in zijn gezin, zijn tehuis of zijn 
briefwisseling, noch aan enige aantasting van zijn eer of goede naam. 
Tegen een dergelijke inmenging of aantasting heeft een ieder recht op 
bescherming door de wet.



Niks te verbergen
• Mag iedereen je medische dossier weten? Dat je bij de 

psychiater bent geweest? 

• Wat nu mag kan morgen illegaal zijn. 

• Uitkomen voor je homoseksualiteit in enkele landen 
dodelijk zijn. 

• Volgende regering 

• Journalisten bron geheim houden 

• Burgerlijke ongehoorzaamheid is niet meer mogelijk



• Bedreigd door :  

• Overheid : ivm opsporen criminelen & “terrorisme” 

• Bedrijven : meer geld voor beter advertenties  

• Criminelen : geldelijk gewin, ransom ware, ID

Digitale Privacy



Snowden





Hoe werkt Internet ? 
(the short version)











Hoe werkt het internet

• IP nummer / MAC adres 

• DNS 

• Encryptie (HTTPS) 

• Cloud



Metadata
• Data over Data 

• Met wie en wanneer heb je contact 

• Is ook persoonlijke gegevens, je sociale netwerk 
etc.



Privacy in praktijk

• Wees kritisch wat je deelt op internet, wat er 
eenmaal opstaat kan er niet af. 

• Wie heeft interesse in je, wie is je Snowden heeft 
andere maatstaaf dan voor ons. 

• Maak afluisteren “duur” door alles te encrypten.



Aan het werk ..
• Update je OS en software 

• random wachtwoord iedere site (password manager) 

• 2FA Two Factor Authorisation, met sms / telefoon 

• uBlock Origin - adblocker 

• Firefox - open source browser 

• Zoeken via Duckduckgo.com of startpage.com 



…
• Chat - Signal 

• VPN - Veilig Wifi (XVPN / Private Internet Access/ 
TunnelBear) 

• PGP / Gnupg - Versleutelde email 

• Tor - anoniem browsen 

• Veracrypt - Harde schijf encryptie 

• Shadowsocks (om door firewall china te komen)



Vragen?
@daveborghuis / Blog : www.daveborghuis.nl 

@tkkrlab / tkkrlab.nl

http://www.daveborghuis.nl
http://tkkrlab.nl


Aan de slag …

• Sites : 

• https://laatjeniethackmaken.nl/ van Daniel 
Verlaan 

• https://toolbox.bof.nl/ Bits of freedom toolkit


