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Je hoeft niet alles te weten. Dat zei
mijn moeder vroeger, als ik weer
eens als een nieuwsgierig Aagje
mijn neus ergens in stak. Zalig de on-

wetenden, da’s waar, maar op de drem-
pel van het nieuwe jaar laat nieuwsgie-
righeid zich niet altijd bedwingen. Zal
in 2012 een lange, donkere vreemdeling
mijn leven betreden? Of lacht het for-
tuin mij toe? Tijd voor het jaarhoro-
scoop. Van de damesbladen word ik
geen steek wijzer. Die beloven mij zin-
derende hartstocht, maar alleen als ik
single ben. Eenmaal getrouwd moet ik
het doen met hechte banden. Ook fijn,
daar niet van, maar nauwelijks iets om
trappelend van ongeduld de jaardrem-
pel over te springen. Libelle wil het dui-
delijk niet op haar geweten hebben dat
ik ineens uit de bocht vlieg en dan
thuis tegen mijnheer K. zeg dat het
mocht, van het horoscoop.
Op internet dan maar? De eerste die
daar in de glazen bol kijkt is helderzien-
de Gabriella. Haar visoenen en bruikba-
re tips worden geschraagd door dankbe-
tuigingen, en niet de minste. Zo heeft
één klant een droomhuis gevonden, en
dwaalt een ander nu smoorverliefd met
haar eigen Philippe door Venetië voor
een romantisch samenzijn. ,,Hij houdt
weer van mij als op de eerste dag.’’ Niet
alleen heeft Gabriella de sterren dus zo
gek gekregen een betrouwbare oppas te
regelen en een retourtje naar de meest
romantische stad op aarde te bekosti-
gen, ook genas zij Philippe van al zijn
normale hebbelijkheden, zoals daar
zijn zweetvoeten en een ochtendhu-
meur. Wonderen, dat zijn het, en ook
ik kan die allemaal beleven in ruil voor
het opgeven van mijn e-mailadres. Een
koopje.
Zonder e-mailadres kan het ook, maar
dan worden de vervulde dromen wel
wat verwarrender. De ene site belooft
mij stabiliteit en eindelijk bijkomen
van turbulente jaren, terwijl de andere
mij juist maant mijn veiligheidsriemen
vast te snoeren omdat het één grote
achtbaan wordt, dat 2012. Dit jaar kan
het einde van een relatie betekenen, of
een nieuw begin, roepen de sterren,
ook nauwelijks een aanknopingspunt
voor samenhangend beleid.
Ik raak er de kluts een beetje van kwijt,
om eerlijk te zijn. 2012 kan een duf,
slaapverwekkend jaar worden met één
en al stabiliteit en sleur, of het wordt
een rollercoaster waarin duizelingwek-
kende avonturen op de loer liggen. Vol-
gens mij kun je het beste het nieuwe
jaar maar over je laten spoelen, als gol-
ven in de branding. Soms heb je het ge-
voel dat je wordt meegetrokken, soms
kabbelt het maar voort. Het noodlot
kan op je beuken, verliefdheid kan je be-
nen onder je vandaan trekken, verdriet
je overspoelen. Je hoeft niet alles te we-
ten. Gelukkig maar.

Frederike Krommendijk

Horoscoop

I n de oude Fabrieksschool in hart-
je Enschede zit Hackerspace
Tkkrlab (Tukkerlab). De hacker-
space bestaat sinds het voorjaar
van 2011, het is de eerste in

Twente en één van de tien hackerspa-
ces in Nederland. Er is niks geheimzin-
nigs aan. In de gemeentegids van En-
schede zijn ze opgenomen in de ru-
briek Kunst, Cultuur en Recreatie. Tus-
sen de G van Geologie en H van Histo-
rie vind je de Hackerspace.
Dave Borghuis, oprichter van Tkkrlab,
kan zich goed voorstellen dat het even
zoeken was om een hackerspace goed
te rubriceren. Aan de naam hacker
kleeft nog altijd het imago van compu-
tercriminaliteit, digitale branieschop-
pers die het niet zo nauw nemen met
wetten en regels. Dit tot grote ergernis
van de inmiddels achttien leden van
Tkkrlab. Mannen tussen de 30 en 40
jaar (er is één lid van 18) met een ach-
tergrond in elektronica of ICT en se-
rieuze banen. „We zijn met deze
hackerspace begonnen omdat er in
Twente nog geen hackerspace was. In
Amerika noemen ze dit soort plekken
ook wel makerspaces, maar dat is om-
dat ze bang zijn om het woord hacker
te gebruiken.”
De hackerspace is ontstaan zoals iedere
hobbyclub: om ervaringen uit te wisse-
len, een passie te delen. Om de grap-
pen hier te begrijpen, moet je ingewijd
zijn in de wereld van Star Trek en Star
Wars. Aanbevolen literatuur die iedere
aanwezige hacker heeft gelezen: Het
Transgalactische Liftershandboek (A
Hitchhikers Guide to the Galaxy), een
komische sciencefictiontrilogie van vijf
delen. „Echt humor”, luidt het unanie-
me oordeel. Zoals iedere subcultuur
heeft ook de hacker zijn eigen drankje.
Gooische vrouwen drinken Chardon-
nay, een hacker drinkt Club-Mate: ijs-
thee uit Duitsland met een hoog ca-
feïnegehalte. Programmeren en solde-
ren met alcohol ‘werkt niet’.
Voordeel is dat de hackers behalve er-
varingen hier ook materiaal kunnen de-
len. Zoals grote drilboren, soldeerbou-
ten, duizenden moertjes, schroefjes en
boutjes. Want behalve software is ook
het hacken van hardware populair. En
onder hardware worden grote prin-
ters, oude beeldschermen, flipperkas-
ten, eigenlijk alles wat over bedrading
beschikt, verstaan. Daarom is er behal-
ve een bar en een huiskamer ook een
werkplaats. „De leden bepalen wat
voor hackerspace je bent.”
In Tkkrlab heeft medeoprichter Tom
van Zutphen (alias Dr. Bytes) een
oude pc gehackt. „Het is een floppyju-
kebox”, legt hij uit als de begintune
van Star Wars klinkt. Er zit zo’n zestig
tot honderd uur werk in. Maar dan
heb je ook wat. Een oude pc waarvan
zelfs de kleuren meedansen op de
deuntjes van Star Wars.
Dat is hacken in de ogen van de

Hacken en cracken: Hacken
wordt in hackerskringen be-
schouwd als creatief omgaan
met technologie. Cracken is
inbreken in computers en is
de strafbare variant die in de
volksmond vaak hacken wordt
genoemd. Hackers die inbre-
ken zijn crackers (krakers).

White hat hacker: Ook wel de
‘ethische hacker’. Hackt met
goede intenties, om systemen
te verbeteren en om te voorko-
men dat informatie in verkeer-
de handen valt. Ontmaskert
ook vaak black hat hackers.

Black hat hacker: De cracker,
de computerkraker die in-
breekt, informatie steelt of
virussen verspreidt.

Grey hat hacker: Zoals de
naam al suggereert: ergens
tussen zwart en wit. Omdat de
scheidslijn tussen wat wel kan
en mag hier en daar dun is.
Evenals de redenen om bepaal-
de technieken toe te passen.

Hardwarehacker: Is goed in
elektronica en verbouwt
(hackt) bestaande apparatuur
om zo nieuwe toepassingen te
creëren.

Softwarehacker: De program-
meurs.

Human hacker/social
engineer: Kraakt de zwakste
schakel in de computerbeveili-
ging: de mens. Wat het doel is
van deze ‘human hacks’ hangt
af van het feit of het een black
of white hat hacker betreft.

Wat is wat in
hackerskringen?

Hacks en hackers: ze haalden
in 2011 regelmatig het nieuws.
Niet verwonderlijk in een tijd

dat privacygevoelige
informatie meer en meer

online gaat. „Maar als we een
lek aan de kaak stellen, zijn

wij de gebeten hond.”

door Femke Nales
foto’s Christian van der MeijONDER DE MENSEN
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hackerspace: creatieve nieuwe toepas-
singen verzinnen voor bestaande din-
gen. Toch is de hackerspace geenszins
te vergelijken met de doorsnee hobby-
club, het maatschappelijke engage-
ment is groot en er zit veel kennis in
de gemeenschap die door de actualiteit
relevanter is dan ooit. Als het gaat om
beveiliging van ICT, privacy en vrij-
heid van internet laait de discussie al
gauw op. Dave Borghuis: „We worden
als hackers altijd afgeschilderd als crimi-
nelen, maar we zijn kritische medestan-
ders. We willen graag onze kennis de-
len en ja, we zouden ook wel meer in-
vloed willen hebben op bepaalde ICT-
beslissingen.”
In september stuurden de tien hacker-
spaces van Nederland, waaronder Tkkr-
lab, een pittige brief naar de vaste ka-
mercommissie van Binnenlandse Za-
ken naar aanleiding van het zoveelste
lek. Daarin spreekt de hackersgemeen-
schap haar zorgen uit over de gebrekki-
ge beveiling van ICT-systemen van de
Nederlandse overheid. De kwestie Digi-
notar, de ov-chipkaart, het Elektro-
nisch Patiëntendossier: de hackersge-
meenschap heeft een omvangrijke lijst
van voorbeelden van overheidssyste-
men met persoonsgegevens waarbij de
beveiliging niet op orde is.
„Dit zijn geen ingewikkelde hacks,

maar fouten die mensen zonder oplei-
ding kunnen misbruiken. Daarvoor is
standaard programmatuur op internet
voorhanden. Het gaat om elementaire
beveiligingsprincipes die structureel
niet worden toegepast en een blind
vertrouwen in techniek, gestoeld op
onvoldoende begrip van de risico’s. Au-
dits en certificeringen zijn papieren tij-
gers. Er wordt onvoldoende gekeken
naar de systemen zelf en blind ver-
trouwd op verklaringen van bijvoor-
beeld de ontwikkelaars.”
De in de brief aangeboden hulp om de
kennis van hackers in te zitten om
overheidsbeveiling te checken is afge-
wezen. De hackers zijn inmiddels te-
rughoudender met het prijsgeven van
lekken. „Als we iets aan de kaak stel-
len, zijn wij de gebeten hond”, zegt
één van de leden van Tkkrlab, die in
het dagelijks leven grafisch vormgever
is. Volgens de meeste hackers maakt
onbekend onbemind. „Ons motto is:
be excellent to eachother.” Het is onder-
deel van de hackersethiek. „Strafbare
zaken tolereren we hier niet. Daar zijn
we heel duidelijk in”, zegt Borghuis
stellig.
Een motie die werd ingediend om zo-
genaamde ethische hackers meer be-
scherming te bieden onder de klokken-
luidersregeling werd in oktober door

een meerderheid in de kamer van tafel
geveegd. „Veel mensen zeggen dat ze
om privacy geven, ze erkennen het,
maar zijn zich niet bewust van de risi-
co’s. We zouden in adviserende zin
wel meer invloed willen op de poli-
tiek”, zegt Borghuis.
Mensen die zich laten gaan op internet
onder het motto ‘ik heb niets te verber-
gen’ zijn de ergsten, als het aan de
hackers ligt. „Dat zegt nou iedereen: ik
heb niks te verbergen. Zodra je ergens
op internet geregistreerd staat, ben je
van mij”, zegt Retrace. Retrace is hu-
man hacker. „Of social engineer.” Hij
kreeg zijn hackersnaam van een Ameri-
kaan omdat hij werkelijk alles kan ach-
terhalen op internet. Zijn echte naam
wil hij niet kwijt. „Dit is een hobby die
niets met mijn werk te maken heeft.”
Hij klapt zijn laptop open en vraagt
om een mailadres, om aan te tonen
wat hij met de spreekwoordelijke druk
op de knop kan ontrafelen: een leven
op internet van iemand die niets te ver-
bergen heeft. Inclusief een letterlijk
web met alle lijntjes die zichtbaar van
de ene naar de andere persoon lopen.
Ooit een alias aangemaakt voor e-mail-
berichten waarmee je online shopt of
datingsites bezoekt? Voor een hacker
is het kinderspel. Alles hangt op inter-
net aan elkaar. Privacy? Noem het ge-

rust een illusie. Retrace beperkt zich
als human hacker niet alleen tot de
techniek, hij ontfutselt mensen in het
echte leven informatie waarmee hij sys-
temen kan kraken. „Je staat versteld
wat mensen prijsgeven.”
Het is volgens hem kinderlijk eenvou-
dig om bij iemand een wachtwoord
los te peuteren. Zo heeft hij in het ka-
der van zogenaamd onderzoek wild-
vreemden gevraagd naar hun wacht-
woord, met de toevoeging: het is voor
een anoniem bestandje, ik ken je toch
niet dus ik kan er niets mee. „Geruime
tijd later vraag je iemands visitekaartje
en heb je een naam, nummer en
e-mailadres. Dan weet je alles van ie-
mand. Ik doe er vervolgens niets mee,
ik wijs mensen op hun verantwoorde-
lijkheid die gegevens nooit prijs te ge-
ven vanwege de gevolgen. Mensen
moet zich daar bewuster van worden.”
Op de laptops in de hackersspace
- „Linux en Apple. Windows? Haha-
ha” - heeft het gros een sticker van de
Piratenpartij, een politieke partij die
opkomt voor de rechten van burgers
in de informatiesamenleving. „Als de
vraagstukken urgenter worden, zal de
partij ook urgenter worden. Die tijd
komt nog wel”, zegt Borghuis.

www.tkkrlab.nl

De hacker als kritische

medestander


